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お客さま各位  

 

「ビジネスメール詐欺」にご注意ください！  

 

平素は格別のお引き立てを賜り厚く御礼申しあげます。  

 

現在、銀行名や代表者名、または企業の経営者・担当者をかたり、受信者を信用

させて金銭や情報を詐取しようとする “なりすましメール ”が多数確認されています。 

銀行を装った偽メールでは、不審な URL や添付ファイルを開かせ、インターネッ

トバンキングの ID・パスワード等を入力させ、不正送金に繋げる手口が見られます。 

当行の公式サイトは  「 https://www.meigin.com」、正規ドメインは  「@ex.

meigin.co.jp」  であり、 LINE グループの作成依頼を行うことはありません。  

 

 

 

 

 

また、経営者や上司になりすまし、「至急」「秘密に」などと装って送金を指示す

る“ビジネスメール詐欺”も引き続き発生しています。LINE などの SNS グループを

作成させ、複数名でのやり取りを通じて警戒心を弱める手口も確認されています。  

さらに、商談会・展示会で名刺交換を行った企業名を悪用し、見積書・契約書な

どと偽った添付ファイルを開かせたり、偽サイトへ誘導したりする“企業なりすま

し”も報告されています。実在の担当者名を記載するなど、本物に見える文面が使わ

れることが特徴です。  

これらの偽メールや、偽の SMS・ SNS・Web サイト広告等には、  

・実在名・企業名を悪用して信用させる  

・不自然な緊急性を強調する  

・正規と異なるアドレスを使用する  

・不審な URL・添付ファイルを含む           

といった共通点がございます。  

 

      警視庁からの注意喚起  

      警察庁からの注意喚起            

      

一般社団法人全国銀行協会・金融犯罪の手口「フィッシング詐欺」  

https://www.zenginkyo.or. jp /hanzai /15300/ 

 

 少しでも不審に感じた場合は、メールの連絡先を使用せず、公式窓口やお取引店

へご確認ください。被害が疑われる場合は、最寄りの警察へご相談いただきますよ

うお願い申しあげます。  

以  上   

https://www.meigin.com/safety/pdf/20260204-fake-boss.pdf
https://www.meigin.com/safety/pdf/20260204-fake-president.pdf
https://www.zenginkyo.or.jp/hanzai/15300/

